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摘  要：对车联网安全研究进行了综述，没有逐一分析车联网应用场景的具体安全需求，而是着眼于车联网

系统本身的特点，提炼出了当前发展中所存在的主要问题，进而厘清了车联网在不同发展阶段的概念内涵及

网络架构；在明确的车联网概念与结构的基础上分析其安全问题，提出了以车辆身份认证为基础的三层安全

体系结构，并以此结构为基础，分析了相关工作的进展。最后，指出了随着通信技术与数据服务能力的发展，

车联网结构和安全研究的新领域。 
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Security issues and system structure of internet of vehicles 
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Abstract: Instead of focusing on concrete security requirements of each IOV applying scenario, the architecture 

characteristics of the IOV networking systems were summarized, and the main security problems were extracted by 

analyzing the connotation and network architecture of IOV in different development stages. Then an identity authen-

tication based three-tier security architecture over the clearly analyzed concept and structure was proposed, and the 

related IOV security research with the view of the presented three-tier security architecture were surveyed. Finally, 

some new developments and progresses over security of IOV were presented.  
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1  引言 

车联网（IOV, internet of vehicles）作为典型的

物联网系统，被称为“可能第一个落地的物联网”

[1]
，

是智慧城市的重要标志，也是智能交通的重要组

成部分，有着非常广泛的前景。车联网不仅可以

多个用户与车辆之间进行通信合作，还可以获取、

管理和计算人类、车辆、事物和环境相互之间大

规模的数据，以此来改善复杂的网络系统和信息

服务，进而带动基于车辆运营大数据、交通大数

据、驾乘习惯大数据等数据服务产业的发展，成

为经济与社会发展的重要推动力量

[2]
。车联网的
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一个理想目标就是最终实现人—车辆—事物—环

境的深度融合，借此减少社会成本，提高交通效

率，保证人类在高效出行的同时享受其带来的增

值服务。 

然而，车联网从概念的最初提出，到如今

若干车联网技术阶段性的应用和在公共服务

领域获得巨大成功，如高速公路上 ETC不停车

收费

[3]
、智慧公交系统

[4]
中随时随地网络查询

公交车辆到站时间、城市自助式自行车“一卡

通”系统

[5]
，都可以说是车联网概念和技术在

某种层面上的意义。但是，这些简单的应用离

人们对完全意义上车联网的憧憬还有很大的

差距，到目前为止，关于车联网尚有如下问题

没有厘清。 

1) 车联网的内涵和本质：显然，车联网首先

应该实现汽车是网络上的节点，即实现车—车通

信，而不是在汽车上放一个手机，通过现有网络

来查询一些位置信息；其次，车联网应该方便人

们在车辆上的网络生活，如网络办公、网络视

频等；更为重要的是，车联网应该以便捷的网

络性能提供更完全意义上的交通安全环境，甚

至授权的用户可以通过网络直接访问、控制任

何一辆车。 

2) 车联网的通信标准：车联网是一个复

杂的网络系统，包含了车—车通信、人—车通

信、车—路通信，不同的通信场景、需求需要

不同的通信技术和协议标准，如车内人员的增

值服务流量大，车路的访问由于车速快对网络

接入速度要求高，认证用户通过网络对车辆的

控制，需要封闭性高和安全性强等，至今没有

一个好的网络协议和通信技术同时满足这些

需求。 

3) 车联网的安全技术：车联网不同于普通网

络，即使是金融网络的入侵问题，也可以通过事

后修复来弥补经济损失，但是车辆和车辆造成交

通事故的损失，是不可挽回的生命财产损失，其

安全性的重要程度不言而喻。然而，独立汽车电

子系统设计的是封闭式系统，设计之初并未考虑

接入网络所带来的安全问题，2015年 8月黑客大

会上，DARPA授权的黑客演示无线入侵一辆汽车

或卡车的网络系统，就暴露出这种车联网安全的

先天性缺陷带来的问题

[6]
。 

4) 车联网的建设主体：车联网也许和高速公

路一样，需要很多的基础设施，这些基础设施需

要政府投资；然而换一个角度，通信基站宽带之

类的基础设施投入是通过运营商承建的，车联网

是不是可以让电信运营商来建设？另外，汽车作

为车联网的落地物体所在，让汽车制造商建设车

联网也是可行的，如通用的安吉星

[7]
、中国金龙

汽车的 G-box等，这些公司已经开始了有益的尝

试。政府、运营商和汽车制造商对于物联网建设

的话语权及推动作用，尚需要时间和技术发展来

决定。 

一个基本事实是，在未彻底解决车联网本质

内涵、通信标准和安全问题之前，无论政府、电

信运营商还是汽车制造商，是不会全力推动车联

网发展与产业的落地的。这个基本的事实和人们

对车联网必将落地的信心，也决定了各个企业都

抢先在某单个市场和成熟技术应用上大力宣传车

联网，如 ETC收费[8]
、智慧城市、智慧路径

[9]
、同

公司车—车互联等产品

[7]
不断推出，但是缺乏统

一的车联网体系与建设方案，甚至对其核心的安

全技术，也在当前这种产业发展格局下，以市场

需求为中心，“头痛医头、脚痛医脚”，以“打补

丁”的方式一个又一个地解决系统的安全问题。

然而，问题的关键是，车联网的安全问题若以打

补丁的方式解决，牵扯着生命安全的车联网产业

又如何发展呢？ 

为此，本文综合考虑到车联网系统推广不可

能一蹴而就、汽车电子系统已经在有车联网之前

就独立设计好了这 2个基本的事实，在此基础上

探讨如何逐步建设车联网，车联网的体系结构应

该是什么样的？在这样的结构下，车联网安全问

题如何系统考虑？  

2  车联网的体系结构 

什么是车联网？这样的概念争执是没有意义

的事情。但是，弄清楚车联网的结构，无论对建

设车联网，还是讨论车联网的安全技术，都是一

个非常基础的命题。本节从车辆互联技术的发展

出发，讨论了通信和网络技术的发展，给车辆互

联及车联网概念和内涵带来的变化。 
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2.1  “类车联网系统”的发展历史 

“类车联网系统”是在车联网概念尚未诞生

时，人们在实际应用中实现了车—车互联的各

类交通管理系统。从车辆之间的通信方式来看，

最早的车—车通信应该是车队出行时的对讲

机。随后，出租车公司使用的“交通指挥系统”

可以认为是车载自组网（VANET, vehicular ad 

hoc networks）的雏形：每一辆车上都有对讲机，

每一辆车都可以广播信息，也都可以接收信

息；有一个交通指挥中心，可以把车队的车辆

和其他车辆报告的道路情况实时播报到无线

电台广播。网络出现之后，“交通综合服务呼

叫中心”

[10]
被称为最典型的智能交通系统，通

过网络把交通呼叫系统变成和形成区划对应的

分级网络系统，具体网络结构如图 1 所示，它

充分利用了电话通信技术进行信息采集、实时

了解道路交通情况。 

无线网络和射频通信的普及，再次推动了这

种变化，一些政府机构车队和运输公司，开始在

车上装 GPS定位系统，通过 GSM技术实现对车

辆位置信息的实时了解、跟踪和保护，如海关的

“电子关锁”系统

[11]
、高速公路的 ETC不停车收

费系统

[8]
等，是 2个最为经典的应用。当 3G、4G

通信技术兴起，能支持更大流量的无线信息传输

时，“智慧公交”等开始号称“车联网”的系统也

逐步走进了应用

[12]
。 

从“车联网”以及与车联网有关系统的发展历

程可以看出，车联网的每一次发展，都是通信技术

发展的结果。从对讲、电话的通信方式发展到网络

和无线通信，从简单的信息传输发展到大量信息

甚至多媒体信息的传输。同时，也能从车联网的

发展历史看出，交通系统

[13]
对车联网的需求不仅

仅是组成一个网络，而是成为交通系统的重要组

成部分，不仅是采集信息的终端网络节点，也包

括信息处理后进行车辆调度的系统工程。这些也

是组成车联网概念和内涵的不可或缺的部分。 

2.2  VANET结构 

VANET是一种典型的车联网系统[14]
，甚至

在很多学术期刊上并不怎么区分 VANET 和车

联网的概念，在交通领域，为了方便起见，通

常将 VANET 表达为狭义上的车联网。VANET

结构如图 2 所示，所有的车辆都通过 Internet

连接在一起，其通信方式分为两类：一类是车

—车（V2V，vehicle to vehicle）通信；另一类

是车—路边通信单位（V2R, vehicle to road side 

unit），路边通信单位（RSU, road side unit）就

是建设在路边的基础设施（infrastructure），用

来实现车辆和因特网之间的连接。 

 
图 1  “呼叫中心”的分级网络系统 
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图 2  VANET架构 

车辆的高速运动是车联网的一大特点，

VANET 之所以被广泛地当作“车联网”，最主

要的原因就是它适合车辆在运动中的互联要

求。一方面作为自组网，适应车—车之间因为

车辆运动会发生拓扑变化；另一方面车辆不断

地接入路边单元，路边单元作为因特网存放在

路边的基站（或者称为热点、中继节点），承担

着将运动的车联网与因特网连接的责任。同时，

VANET还具有可延展（scalable）的结构，路边

基站可以逐步建设，先建一条路、一个城市，

然后逐步增大范围，这样车联网也可以逐步拓

展。这更符合当前建设物联网的现状。此外，

VANET 结构实现了功能和发展主题的独立设

计，路边基础设施交给政府、车载平台交给汽

车制造商、通信和通信载体交给电信运营商，

这也使发展车联网所涉及到的主体责任明确，

利于车联网发展。 

2.3  多网融合的车联网 

VANET对车联网描述中最大的不足在于网

络，没有考虑到用户基于车联网的服务要求。

既然接入了因特网，一方面增值服务的工作娱

乐功能必然成为车联网的商业目标之一；另一

方面，用户也希望对车辆的分析和控制可以交

给万能的互联网去解决。因此，广义的车联网

应该是一种多网融合的网络结构

[15]
，如图 3 所

示，包括车内网、车际网和车载移动互联网。“车

内网”就是汽车电子系统集成的网络系统，从

汽车制造商的角度实现车辆内部所有的信息都

连网；“车际网”就是 VANET，通过无所不在

的因特网实现了车—车互联；“车载移动互联

网”，一种通俗的说法就是“把一个手机放在汽

车上”，然后基于手机的功能和部署的 3G/4G网

络，方便车内用户把车载单元（OBU，on board 

unit）作为访问互联网的接入热点，享受互联网

提供的增值服务，同时，为车辆和交通系统提

供各类增值服务。 

 
图 3  三网融合的车联网系统 
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3  基于身份的车联网安全体系 

根据第 2节分析，车联网的概念和内涵需要

全面兼顾各类用户的服务需求，同时也被赋予网

络自组织、结构可延展、多网融合等特点。这些

特点也使车联网相比一般移动网络，面临着更严

峻的安全威胁。鉴于目前非常缺乏这种关于多网

融合结构的车联网安全的系统研究，本节并不分

析现有系统的安全漏洞和不足，而是从一个全新

系统的角度分析用户需求，特别是在现有的车辆

生产和管理机制下车联网安全应该考虑的因素，

进而提出一种基于身份的安全体系。 

3.1  安全需求 

车联网首先也是一个网络，车联网的安全自

然要包含网络安全需要的绝大部分内容，如保密

性、认证性、完整性等

[16～20]
，安全的手段也包括

密码认证、访问控制、以可用性保障为目标的容

侵容错机制

[21]
等。然而，车联网存在的多网融合

环境由多重不同的网络组成：车间网包含了车辆

与车辆之间的自组网结构、车辆与路边基站之间

的无线接入网络结构；车内网不仅包括以总线和

数据感知设备之间的有线网络，还包括车内环境

感知和车内驾乘人员与车联网连接的无线网；再

加上车载移动物联网，至少包括 5种不同类型的

网络结构。这种网络融合的特性是导致车联网系

统安全新问题的最主要原因。 

1) 首先是“短板效应”，这些网络因为功能

的不同，对安全性有不同的要求，安全不同的网

络融合常常会出现整个网络的安全是由安全性最

低的网络所决定。 

2) 其次是组合安全的问题[22]
，也就是说 2个

网络协议在各自的网络结构里使用没有问题，但

是一旦一起使用，会让一个网络里的协议恰好为

另一个网络的安全协议充当了随机预言机——替

它的攻击者计算加密和解密运算的结果这一完成

破解安全协议的最核心环节。 

3) 最后就是客观的安全背景，在车联网以

前，汽车电子系统是独立设计的安全体系，并未

考虑到网络接入及其可能带来的脆弱性，更未考

虑到最后汽车的控制会放在互联网这么一个攻击

者随时随地都会出现的巨大体系里。 

此外，车联网因为参与主体和参与角色的不

同，往往还存在隐私与安全的内在需求关系矛盾

的。如车联网在把车辆接入因特网的同时，也让

每一辆车成为信息的发布者和接收者

[23]
。作为信

息的发布者，希望匿名以保护隐私；作为信息的

接收者，希望有信息发布的源头认证来保证信息

的真实性；同样，作为车联网的用户出于隐私考

虑需要匿名性和不可追踪，但是作为网络服务的

提供者为了保证有偿服务的收费，又希望所有的

服务都是可追踪且不可抵赖的。 

3.2  基于身份的安全体系 

从车辆管理的传统方法来看，各国现有车辆

管理体系均是以身份为基础的管理体制——要求

所有车辆在管理部门进行强制登记注册，给车辆

具有唯一性的编号。车联网作为对现有车辆与交

通管理手段的发展，自然需要对所有车辆进行统

一编号并提供身份认证，这样才能保证作为通信

对象的车辆或者 RSU 至少是一个合法用户或者

可靠的基础设施，而不是攻击者伪造的虚拟场景

中的车辆或者路边单元。从而，车辆可以对通过

认证的车辆赋予足够的信任，这成为车联网安全

的可信基础。 

很多与车联网安全相关的组织也纷纷成立并

启动了一系列研究项目来促进车联网的安全发

展：IEEE 1609.2工作组[24]
着重探讨了车联网中的

安全问题并为工业界制订了相应的规范建议；

由大学研究机构和汽车生产商组成的 SeVeCom

项目

[25]
，针对车辆通信中存在的各类安全问题展

开了全面的研究；C2C-CC[26]
与 NOW[27]

项目针对

车联网中的通信协议和如何保证数据安全性的问

题，研究其解决方案；PRECIOSA 项目[28]
则着重

针对车联网系统中的隐私保护问题进行了研究。

在上述各安全相关研究中，车辆身份及其认证技

术是车辆安全的基础。所以，本文认为身份认证

是车联网安全的基础。 

3.3  基于身份的安全问题 

从当前基于号牌管理车辆的身份，过渡到以唯

一的数字 ID管理基于VANET的车联网中的车辆身

份，这是一个自然而然的想法，也是众多安全项目

采取的研究基础。然而，车联网与 Internet 连接，

具有可随时随地接入、访问的特性，这也给这项成
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功的传统管理方式带来了新的问题。 

1) 身份安全和身份认证的效率问题。必须建

立一套严密的机制来防止身份的伪造和盗取。通

常，注册机构会采用高安全强度的密码机制，保

证身份不可能被伪造；进而，采用不可复制硬件

[29]

（physical proofed）作为密钥的保存模块，保证象

征身份的密钥一旦被接触就自动销毁，从而不可

能被复制。在身份安全的前提下，需要有高效的

机制和高安全性的协议来提供高速运动中的车辆

接入身份认证，显然在通常的情况下，认证效率

和安全性之间是一对难以调和的矛盾需求。 

2) 合法身份转借滥用的内部攻击问题。车联

网中车辆的移动性使车辆需要通过不同的 RSU

接入访问，基于身份的管理方式，不允许不同车

辆采用同一身份接入访问。然而，攻击者可以以

合法的方式加入车联网，然后从消息上复制合法

身份，发送给同伙车辆，用复制的合法身份信息，

进行破坏性活动，如 Sybil 攻击[30]
，一辆车辆通

过伪造的多个身份在同一位置获取不当利益。 

3) 位置与身份关联的隐私泄露问题。车辆通

过不同位置的 RSU获取服务，使车联网中的用户

可以根据不同时间车辆的位置信息关联获得其他

车辆的运动轨迹。进而跟踪车辆身份及车主行踪，

形成严重的隐私泄露问题；但是，如果车辆身份

采用匿名、假名以及防跟踪等隐私保护技术，结

合车辆节点高速移动性等特点，使在身份认证过

程中及时鉴别身份的滥用更加困难。 

根据上述问题的分析，结合车联网中身份问

题的重要性，建议车联网中采用以身份为核心的

安全体系结构，进而在身份认证的基础上考虑基

于身份的攻击防范等网络安全问题。最后，从通

常网络攻击威胁隐私的角度，防范隐私攻击，在

身份安全的基础上，考虑服务安全问题，以这样

的三层安全结构保护车联网的安全。 

4  车联网安全研究 

本节在基于身份的车联网三层安全体系结构

下，综述现有车联网安全技术研究，并且归纳其

特点，指出不足。 

4.1  身份认证技术 

车辆自组网中车辆可自组织地构成对等网络

相互通信，也可通过路边单元访问服务提供商的

应用服务器获得服务。为了保证通信安全，车辆

通信需要对每条信息进行身份认证。一些服务甚

至需要 RSU 与车辆的双向身份认证，因为 RSU

可能是不可靠的、虚假的。通常来说，车辆的双

向身份认证协议需要满足下述 4个基本性质。 

1) 高效性：由于车辆速度较快、RSU覆盖范

围较小，使车辆需要频繁地进行身份认证；同时，

RSU提供认证服务的处理需要一定的时间。因此，

为避免车辆较多情况下的认证拥堵，高效的认证

服务是 VANET认证所必需的。 

2) 隐私性：车辆在通过一个 RSU 覆盖区域

享受服务时，应该具有匿名和不可跟踪等隐私性，

无需担心在获得服务时带来隐私泄露问题。 

3) 不可否认性：认证中心能鉴别所有车辆认

证的身份信息，且可追溯到认证实体，即服务发

生后，所认证车辆不可抵赖行为的发生，可以确

保服务提供商能够正确地扣费。 

4) 可撤销性：车联网通信中，接收方需要查

询发送者的身份是否被撤销。当恶意车辆被发现

后，网络管理者需要向整个网络披露恶意车辆的

身份。RSU 和 OBU 会保存恶意车辆身份构成的

撤销列表，从而隔离恶意车辆。 

在早期的认证研究中，V2I 通信中主要是使用

公钥基础设施

[31～34]
（PKI，public key infrastructure）

来为每个用户颁发相关密钥及公钥证书，而 V2V

通信则借用这种V2I通信的安全措施，保证用户之

间的安全通信。但是这种方法会在通信过程中产生

很大的计算开销和传输开销。随着车辆数目的激

增，这种传统方案的缺点越来越不可接受。 

随后，基于身份的公钥加密体制成为身份认证

的基础方案

[35～38]
，该方法减少了对公钥证书的计算

过程，缓解了计算开销和传输开销。文献[35]提出

了一种具有隐私保护性的批量认证的方法，它的问

题是不能抵御签名重放攻击，没有考虑V2V通信，

也没有提出合理的V2I通信机制，所以认证效率不

高。而文献[36]提出了一种有效的隐私保护方案，

减少了V2I双向认证过程中假名的大小，但是，这

种改善不能满足认证高效性的需求。文献[37]提出

了一种双向认证的密钥管理方案，可以缓解计算开

销，但对可撤销性和不可否认性缺乏考虑。文献[38]
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提出了一个无证书公钥V2I通信协议，但是只限于

车辆对RSU的单向认证。 

为突破车辆网络认证的物理瓶颈，批认证方

案中 RSU接收来自车辆的认证消息后，用一次运

算同时给一批车辆提供认证服务，以此来取代车

辆逐一通过 RSU认证的传统方法，该方案将多次

运算和广播发放合并为一次，大大提高了认证的

效率。文献[39]提出了一种批量认证的密钥管理

方案，加快了服务密钥的协商速度，但同样缺乏

对可撤销性的考虑；文献[40]提出了双向认证方

案，其认证速度是每秒可以验证 2 540个信息，

是目前最高效的认证协议，但从下文可以看出它

依然没有达到要求，RSU瓶颈依然存在；最近，

江苏大学的 Liu 等[41]
提出了代理身份认证的方

案，将该速度提高到 2 650条/秒，实现了认证效

率的本质突破。 

另外，身份的撤销是通过撤销车辆网中的非

法车辆来保证群组的安全，证书撤销链表是一种

常见的技术。文献[33]和文献[42]都采用证书撤销

链表公布非法车辆的撤销信息，对非法车辆进行

排除，进而保证车辆网用户的安全性。前者撤销

链表的大小只和车辆的个数呈线性关系，与车辆

用户的假名多少无关；而后者采用二分搜索的方

式加快了对撤销链表中信息的查询速度。但是当

撤销链表中的信息较多时，上述方案会产生较大

的存储开销以及查找时延。为此，对快速运动的

车辆网络来说，证书撤销链表的身份撤销方法存

在不足。江苏大学的 Zhu等提出采用短散列链[43]

和布隆过滤器的方法来更新列表，可在保证安全

性的情况下，大大提高撤销链表的效率。 

表 1给出的是一些方案在各种性能方面的比

较，其中，“－”表示没有考虑这种性能，“×”表

示未能达到所列性能的要求，“√”表示满足所列

性能的要求。 

需要指出的是，表 1中 EMAP方法主要用于

V2V通信，它可以加快车与车之间会话密钥的协

商，但是没有考虑车辆与基站的接入。更为重要

的是，相关研究在未能综合考虑提高身份认证协

议 4个方面性能的同时，更没有考虑 RSU的物理

瓶颈问题——RSU 的物理处理能力是有限的。

RSU不仅承担车辆的身份认证服务，还提供安全

交通服务和娱乐服务等增值服务，如图 4所示。 

 
图 4  RSU的认证工作负荷分解 

然而，仅认证服务，RSU就承担了过于繁重

的工作量。通常，RSU的覆盖半径是 10 km，以

高速公路车辆速度为 120 km/h计算，则 RSU每

隔 6 s就需要提供一次车辆身份认证服务；另外，

根据 DSRC标准，车辆每 100～300 ms发送一条安

全消息，设车距为 200 m，车辆每 200 ms发送一

条安全消息，则 RSU每秒需提供 500次安全消息

认证，然而事实上车距远远小于 200 m。可以看

出，RSU已经成为决定 VANET服务质量高低的

物理瓶颈。RSU认证服务的压力巨大，认证服务

占用了较多的 RSU 通信资源，为此，认证服

务——包含直接加入子网的身份认证和消息中

的消息源身份认证，以其巨大的验证工作量及其

对服务质量的巨大影响，形成了一个亟待解决的

表 1 各方案性能比较 

典型协议 批量认证 双向认证 可撤销 不可否认 隐私保护 

ESA2006[31] × × – – × 

SPECS2011[32] √ √ × × √ 

EMAP2013[33] × √ √ √ √ 

IBV2008[35] √ × – √ × 

ECPP2008[36] × √ – × √ 

AKA2009[37] × √ – – √ 

ABAKA2011[39] √ √ – √ √ 

CPAS2012[40] √ × – √ √ 

 

00029-7 



·48· 网络与信息安全学报 第 2卷 

 

RSU 认证瓶颈问题。Liu 等[41]
提出的代理身份认

证方案可以缓解这一瓶颈问题，但是依然未能彻

底解决这个认证问题。期待未来 5G 通信时，车

与车之间直接的 D2D 通信方案[44]
能彻底丢掉

RSU，从而解决这一瓶颈问题。 

4.2  身份攻击及检测技术 

车联网络中基于身份的内部攻击可以归纳为

2种类型。一种是 Sybil攻击，指恶意节点通过虚

假注册、伪造偷窃等方式获取多个合法身份参与

网络通信，以达到自己的非法目的。例如恶意车

辆为独享道路，可以通过声称的多个虚假身份制

造交通拥堵的假象。由于车联网的开放性允许新

的车辆不断加入，这样攻击者可以通过多次注册

获得多个合法身份，此外，合法注册车辆得不到

集中式的照料，其身份也可能被偷窃伪造。另一

种是恶意节点拥有一个合法身份，利用网络传输

快于车辆运动的特性，在多处使用相同的身份以

获利，类似现代交通管理中的套牌攻击，同一个

身份在多地的消费及恶意行为，将带来追究取证

的困难性。 

由于基于身份的攻击均建立在已经获得了合

法身份的基础上，已经突破了基于密码学的身份

认证技术的保护。目前，关于身份攻击的检测方

法，主要有基于邻居关系、基于真实位置、基于

行车路径 3类方法。 

Grover等[45]
提出了一种利用节点间邻居信息

的相似性检测 Sybil 攻击的方法。该方法中每个

节点周期性广播指示消息告知周围车辆自己的信

息，车辆计算自己的邻居节点信息，并交换邻居

节点集合，计算集合的交集。由于车辆的运动特

性，使它们不会一直拥有许多相同的邻居节点，

从而检测一个车辆拥有多个不同身份的行为。

Abbas 等[46]
通过分析邻居车辆的时间和 RSS 强

度，得到邻居车辆的 TIME-RSS序列。由于 Sybil

节点并不是真实存在的，在它的 TIME-RSS序列

中，RSS呈现出突发增长，而正常车辆的 RSS增

长则较缓慢。这种方法的优点是不需要 RSU的帮

助，但是，车辆间交换邻居信息的真实度，依赖

于恶意车辆的忠实行为，检验的前提是一个悖论。 

一个身份只能有一个位置，同样一个相对精

确的位置只能有一辆车。为此，如果将车的身份

和位置信息捆定，可以发现身份攻击行为。针对

车辆可能对身份造假的问题，Yan 等[47]
提出采用

车辆雷达验证邻居的真实位置，获得车辆周围的

局部安全，这并不能从全局角度消除攻击，也增

加了硬件成本；Abbas 等通过分析邻居车辆的信

号强度来检测 Sybil 攻击，通过 TIME-RSS 增长

速度来判定恶意攻击，但是如果攻击者有多个

OBU，检测效率将大大降低；Yu 等[48]
利用预定

的无线信号传播模型和收到的信号强度分布模型

计算邻居节点的估计位置，验证位置信息的准确

性；同时在 RSU的帮助下选用相反方向的车辆作

为证明车辆，消除了验证车辆造假问题。然而，

这种方法增加了 RSU的负荷，而且考虑到车辆的

动态性，这对全局的时间同步以及计算速度有相

当高的要求。 

由于车辆运动的自主性，网络中没有任何 2

辆车辆会在一段时间内的相同时刻都经过相同的

RSU，一个车辆也不可能同时出现在不同的 RSU

处。根据上述思想，基于车辆运动路径（motion 

trajectories）[49～52]
，利用城市道路的交叉口、路

边 RSU等参照物，计算、对比位置相近车辆的路

径，身份相同车辆的距离等，来判断身份的滥用。

但是该方法要求路边基础设置的存在绝对可信，

同时会泄露车辆的路径信息和位置隐私。 

由此可见，车联网对隐私保护性质的要求，

往往进一步增加了身份攻击的可能性和检测的困

难性。例如，假名机制中车辆不使用真实身份发

送消息，而是使用分发的假名发送消息，恶意车

辆对假名的非正常使用（使用多个假名发送相同

或类似的消息），形成了多个合法身份的 Sybil攻

击。针对恶意车辆滥用假名引起的 Sybil 攻击问

题，文献[53]中提出了“车辆一次只能拥有一个

有效的假名”的方案，在这个假名即将失效前，

车辆通过请求 TA 或 RSU 在线获得新的有效假

名。但是车辆更新假名时，需要请求 TA和 RSU，

增加了网络的负载。为避免每次更换假名的周期

性开销，Zhou等在文献[54]中提出了一种新的假

名分配机制 P2DAP。该方法中 TA通过使用粗粒

度和细粒度密钥对假名进行 2次散列计算分别得

到假名的粗粒度散列值和细粒度散列值，以此来

区分假名滥用的身份欺骗行为。但是，该方法要
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求 RSU和 TA多次计算粗粒度散列值和细粒度散

列值，给网络带来了较大的计算与传输开销。 

表 2给出了当前研究中基于身份攻击的检测

方法，可以看出，检测方法通常都会利用 RSU，

增加了 RSU的负载，或者会导致隐私泄露问题。

为此，本文认为这些基于身份的攻击问题也必须

得到解决或者一定程度的缓解。 

但是，更为严峻的事实是当前研究尚未考虑

到的是，针对一个车辆采用多个合法身份和多辆

车辆采用一个合法身份这 2种攻击模式，可以组

合成合谋攻击，即m个恶意节点用 n个合法身份，

形成非同时参与攻击（non-simultaneous partici-

pation），攻击者在某段时间内不使用全部虚假身

份，而是使用其中的一部分参与网络通信，以躲

避追踪。由于车辆可以在网络上交流，合谋攻击

也是容易实现的，进一步可以形成新型高级持续

性威胁（APT，advance persistent threat）攻击，

攻击者将多次非法行为分配给其拥有的多个身

份，平均每个身份的非法行为次数减少，甚至伪

装成合法行为，那么网络就很难检测出这些非法

行为。Feng等[55]
采用基于信任和信誉的方法，结

合环签名方案，实现了对多种来源 Sybil 攻击的

检测，也能基于信誉的角度提升降低合谋攻击的

成本。但是，鉴于信誉和信任系统自身的特点，

如事后追求、查询需要时间积累、准确率低等特

点，并未彻底解决这一问题。 

4.3  位置隐私保护技术 

保护车辆隐私方法有很多，但其本质都是隐

藏车辆和其通信过程中身份之间的一一映射关

系，以达到车辆匿名、隐藏车辆、车辆身份模糊

等目的

[56]
。最常见方式有 2类：一类是Mix-zone

假名方案，避免身份与车辆位置的关联；另一类

是群（环）签名方案，混淆通信关系与车辆身份。

车联网中的位置隐私，也包含了通信关系隐私。

因为车联网提供基于位置的服务，在某辆车到达

某位置前或离开后，就不能获得服务的内容，因

而位置隐私可能以“通过通信连接重建用户位置

信息”的方式泄露。这种通信关系隐私包括 V2V

和 V2R 2类：V2V通信隐私，即保护车与车之间

通信的整个过程中彼此身份、位置、信息内容不

被泄露或各自的身份与位置不被关联；V2R通信

隐私，即保护车与路边单元的通信过程中的消息

内容、车辆身份、位置不暴露或车辆的身份与位

置不被关联。 

Mix-zone 假名方案是指在 Mix-zone 内更换

假名。假名（Pseudonyms）是随时间（或速度）

而改变的短暂身份标识。车辆配有无关联的多个

假名，通过某种机制阶段性地更换，达到隐私保

护的目的。Mix-zone 的概念和模型架构首先由

Beresford提出，其思想是通过混合、混淆网络中

的节点，变换消息的编码和顺序，达到难以关联

消息发送者与接收者的目的。在车联网中，

Mix-zone的选取与设计，与混淆效果密切相关，

目前，常见的方式有基于特殊位置

[57]
、基于安静

时段

[58]
、基于加密空间

[59]
和基于通信代理

[60]
等 4

种典型方式。基于群（环）签名的方案，主要是

通过混淆群体内个体之间的区分，达到保护车辆

匿名的目的。群签名方案中，群体中的任意一个

表 2 基于身份的内部攻击检测方法对比 

检测依据 方法 主要手段 优点 主要缺点 

Grover[45] 车辆邻居节点集合对比 分布式；不需 RSU协助 恶意节点不会忠实汇报邻居节点集合 
邻居关系 

Abbas[46] 车辆邻居节点信号强度变化 分布式；不需 RSU协助 恶意车辆可能拥有多个 OBU 

Yan[47] 车载雷达探测对方位置 分布式；不需 RSU协助 硬件成本高 
位置信息 

Yu[48] 第三方车辆验证位置 分布式；车辆自主检测 RSU确定第三方车辆 

Chen[49] 

Park[50] 

Grover[51] 
路径信息 

Chang[52] 

利用 RSU等为参照物，对比车
辆路径 

集中式；可全局检测 
RSU绝对可信；RSU负载增加；泄露车辆位置
隐私 

Studer[53] 车辆一次只有一个假名 
假名唯一 

P2DAP[54] TA执行假名对比 
集中式；保护隐私 车辆更新/验证假名时，需要请求 TA和 RSU 
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成员可以以匿名的方式代表整个群体对消息进行

签名。与其他数字签名一样，群签名是可以公开

验证的，而且可以只用单个群公钥来验证；不同

的是，群签名保护签名者的匿名性，只有群管理

者才可以跟踪签名者。为此，该方案可以用于车

联网，一方面，实现匿名认证；另一方面，实现

可信中心对特定车辆的跟踪。比较典型的方案有：

改进 NF05方案[61]
、GSIS协议[62]

、ECPP协议[63]

和环签名

[64]
方案等。 

混合方案由于综合使用了多种方法，在综合

性能上具有更优的效果。如路径混淆

[65]
、随机加

密

[66]
等淆乱技术也经常用来作为辅助手段，加强

隐私保护的效果。AMOEBA[67]
是最有代表性的混

合方案，采用了 3种方式来实现假名、群概念、

数字签名的思想，如利用组建车辆的群导航提供

匿名，随机安静时段提高目标车辆在导航中的位

置隐私，签名密钥管理实现安全与隐私的权衡，

达到了减缓车辆的位置跟踪的理想效果。 

表 3 给出了相关的典型方法在隐私保护内

容、针对隐私保护的攻击以及隐私保护性能方面

的比较

[56]
。总体说来，各类隐私保护方案均有自

身的优点，也有一定的不足。表 3 中的 NF05 方

案和环签名方案，同时也是一种基于密码学的身

份认证方案。 

从表 3可以看出，隐私保护终究是一个和身

份认证关联的命题，这是一组对立统一的技术概

念：一方面在 VANET 中隐私保护不能变成了无

身份无安全的网络，仍需要确认车辆身份提供服

务或追溯其责任；另一方面，好的身份认证协议

需要具有隐私保护性能，隐私保护的水平越高，

认证的难度与复杂度越高，这给系统提出了更高

的要求，让 RSU的瓶颈问题更加突出。 

最新的研究已经开始对解决上述问题进行探

索，如开销更小的条件隐私保护的环签名方案

[68]
、

合作认证方案

[69]
、组认证的条件隐私保护的签名

方案

[70]
等，为 RSU认证瓶颈问题以及提高认证效

率提供了可能性；又如新认证模式

[41]
及新的认证

与攻击检测结合的方法

[71]
、新的隐私保护方法

[72]

以及可能用于解决离散车辆之间认证问题的不可

信平台的验证方法和基于云平台的通信方案

[73]

等新技术，也可能为上述问题的解决提供潜在的

新途径；当然，车联网安全结构和安全问题的发

展会因为网络结构的不同而改变，以多种特性融

合的 5G 技术[44,74,75]
可能会给车联网从结构到安

全带来完全不同的问题和解决方案。 

5  车联网研究的未来发展 

车联网渐渐地进入到人们的视野，车联网市

场在国内被称为有一万亿级市场，正受到人们越

来越多的重视，不可估量的商业机会和发展潜力

隐藏在车联网技术中。在 2015年，我国拥有 4 000

多万汽车互联网技术服务用户，成为了全球车载

信息服务业最大的市场，政府也出台了相关技术

大力支持车联网产业技术的发展。车联网技术给

表 3 位置隐私保护方法比较 

方法属性特点 

  保护内容 预防攻击 隐私性能水平比较 位置隐私保护方法 

车辆身份 通信内容 轨迹 被动 主动 匿名性 无关联性 不可跟踪 顽健性 

特殊地形

[57] √ × √ √ / √ 中 中 低 

安静时段

[58] √ × √ √ / √ 中 中 低 

加密Mix-zone[59] √ √ √ √ / √ 中 低 低 
Mix-zone 

通信代理

[60] √ √ √ √ / √ 高 中 中 

NF05方案[61] √ √ × / / √ 高 低 低 

GSIS协议[62] √ √ × √ √ √ 高 低 中 

ECPP协议[63] √ √ × √ √ √ 高 低 中 
群签名 

环签名

[64] √ √ × / / √ 高 低 低 

路径混淆

[65] √ × √ √ / √ 中 低 中 

随机加密

[66] √ √ √ √ / √ 高 中 中 

混合方案

[67] √ √ √ √ / √ 高 高 中 
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人们勾勒出一个美好的场景，即利用先进的技术

对道路交通进行全面感知，最终实现人、车、基

础设施和网络高效安全地运作。车联网目标的宏

伟和美好，还有车联网市场上巨大的经济效益，

会让人们持续对车辆网的研究。本文认为车联网

后续研究新的增长点应该是由服务计算发展带来

的车联网感知大数据研究和以通信技术发展带来

的新的 5G车联网结构。 

5.1  车辆感知大数据 

大规模车联网（包括已经走向应用的“类车

联网”）将会采集获取大量的数据，随着时间的积

累和网络规模的扩展，数据类型和存量会更加广

大。大数据的发展不仅将带动交通大数据、驾乘

习惯大数据和车辆运营大数据等服务产业的发

展，还会给人类带来前所未有的解决交通问题的

机遇，如大数据即汽车从生产到销售、从维修保

养到运行等各领域信息的联通，推动产业的集成

升级。 

尽管车联网领域的感知大数据已经被应用于

驾驶分析、运输分析等多个交通场合，但目前还

有很多挑战。未来交通大数据将在视觉分析、数

据处理和数据挖掘等技术的协助下能够处理实时

交通信息

[76]
。未来大数据将成为众多企业运营车

辆的利器，在提供效率的同时也方便用户的出行。

但是，由此也会带来更多的安全和隐私问题，如

驾乘习惯大数据是针对危险驾驶行为的研究，通

过加速、减速、超速、疲劳驾驶等大数据判定车

辆是否处于安全驾驶状态。但是，在保障安全的

同时，驾驶人员的隐私也就荡然无存，甚至驾驶

员的心理反应、下意识行为都在他自己意识到以

前被系统窥测。 

后台数据安全和隐私将成为车联网安全研究

的一个重要方面，不管车联网前端的安全做得如

何好，获取的数据被泄密，获取数据的分析出错，

分析获取的指挥结论被篡改等，都让前端车联网

本身的工作付诸东流。为此，联合车联网及其感

知数据，整体考虑交通数据的车联网前端采集、

网络传输及后台处理分析，将是未来研究的难点

和热点。 

5.2  通信方式改变车联网 

最近研究领域热门的 5G 通信技术，具有优

越的通信质量

[77]
、高传输速率与高可靠性

[78]
等特

性，超密集异构网络、D2D 通信[44]
、M2M 通信

等关键技术，正在逐步走向应用。5G的应用，设

置可能彻底改变车联网以及以车辆网为基础的驾

驶模式，如 5G 车联网 D2D 通信、M2M 通信逐

渐取代路侧单元 RSU，车联网中不再需要路边基

础设施，则可以在自然灾害发生没有基础设施时，

通过 5G 的 D2D技术，自组织车联网搭建临时通

信网络开展救援行动。 

网络融合的未来 5G车联网不仅是对人、车、

基础设施、互联网的信息交互融合，可能会彻底

改变生活的方方面面，和未来的无人驾驶技术结

合，会从从根本上改变目前交通、出行的模式和

体验。然而，异构网络融合作为 5G 通信的一个

特点，在满足网络可扩展性、节约开销、用户个

性化需求的同时也不可避免改变了安全问题的研

究内容，不仅消耗高、速率低、延迟高等多方面

的通信问题会有很大程度的改变，因为网络结构

不同，基于结构这种通信安全性、跨域认证问题、

跨域组合安全问题也许都会有更好的解决方案，

更高的通信技术，甚至可能以物理层的方法实现

安全的解决方式

[44,79,80]
。 

6  结束语 

综上所述，车联网作为一种多网融合、自组

织、可延展（scalable）的网络结构模型，实现了

服务和基础设施的分离，可在逐步建设基础设施，

发展网络规模的过程中，逐步丰富车联网服务，

是一种适合现阶段我国车联网建设现状的、值得

推荐的网络结构。在上述结构中，车辆身份认证

是维护其安全的基础技术，基于该技术的身份攻

击是物联网安全防范的重点，在身份安全之后的，

基于位置的隐私保护技术，可以更好地提高服务

质量，排除用户的心理担忧，并为后续的源自车

联网的大数据提供前端感知保护的基础。而未来

车联网安全研究，将主要在以下几个方面展开。 

1) 快速高效的安全解决方案。由于车辆在高

速运行的环境中，在规定时间内实现信息传输是

非常重要的。譬如安全保护的信息获得之后，车

祸已经发生，那么安全问题的时间代价太高会导

致好的安全方案失去应用上的价值。 
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2) 适应规模增长的安全理论模型。如果按照

车辆的增长速度评估，仅我国车联网的网络节点

数目超过 7.5 亿而且还在不断增长。节点数目的

增多也随之带来了网络部署和执行的问题，特别

是安全和用户的隐私问题在世界上不同的区域呈

现出不一样的状态，这需要多样性的安全模型和

隐私模型。 

3) 异构网络融合的安全研究。异构系统之间认

证方式不同、网络结构不同，带来跨域认证问题、

跨域组合安全问题、安全算法的时效性等问题。 

4) 新通信模式下的安全问题。通信方式会带

来车联网结构的变化，新的结构、新的通信方式，

可能带来完全不同的车联网安全需求和安全解决

方法。 

5) 感知数据安全与隐私问题。决定车联网在

采集、通信阶段安全和隐私保护的价值，不仅与

车联网关联的采集关联，感知数据的传输、存储、

处理和后期查询方式等也是非常关键的环节，建

立新的数据隐私映射方式可能带来整体安全技术

研究的变化，未来可能会将数据隐私研究作为专

门的计算方式，区别于数据安全的运算模式，将

贯穿于车联网前端的采集传输和后台的大数据处

理，成为新的研究领域。 
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